Ondermijning ontmaskerd

Ontdek de verborgen bedreigingen binnen jouw bedrijf

(]
Waar moet je op letten? Waar melden?
Ken je de kwetsbare functies in je bedrijf?
Het is goed om kwetsbare functies van je bedrijf in beeld te Politie 0900-8844
hebben. Denk aan functies die te maken hebben met data,
HR, financién of logistiek. Het lekken van gevoelige data e Zie, hoor, ruik je onraad? Heb je het
levert namelijk geld op. Ook planningen van vervoer en gevoel dat er iets niet pluis is? Word je
logistiek zijn interessant voor criminelen. Bedenk wat je zelf bedreigd? Meld het! Altijd.

kunt doen om informatie veilig te houden. Ga het gesprek
hierover aan met je medewerkers of laat een bedrijfsscan
doen voor meer inzicht en advies. Voor meer informatie ga
naar pvo-denhaag.nl

¢ Bij spoed bel 112, geen spoed 0900-8844

Meld Misdaad Anoniem 0800-700

I

Gebruik social media bewust!
Criminelen maken gebruik van social media om je « Bel als je anoniem wilt blijven
medewerkers te volgen en te zien wat Zij dogn, waar ze zijn, « Werkdagen van 08:00 - 22:00
welke hop.by ze he.l?)b.en en wat hun ge2|n§S|tuat|e Is. Zo « Weekend van 09:00 - 17:00 uur
kunnen zij makkelijk iemand benaderen die mogelijk i

kwetsbaar en vatbaar is om met criminelen in zee te gaan. * Je kunt ook online melden

Leg je medewerkers uit wat voor informatie ze beter niet meldmisdaadanoniem.nl
kunnen delen via social media.

Meerdere mobiele telefoons?
Heeft een van je medewerkers meerdere telefoons en belt deze regelmatig privé ergens in een rustig hoekje

van je bedrijf? Ga eens in gesprek om te vragen wat er speelt en wat er gebeurt.

Weet met wie je werkt!

Laat je (nieuwe)medewerkers checken en bel referenties. Voor logistiek personeel kun je gebruik maken
van bijvoorbeeld Waarschuwingsregister Logistieke Sector, stichtingwls.nl

Financieel zwaar weer?

Als medewerkers financiéle problemen hebben, zijn ze kwetsbaar voor criminelen. Ze zijn ontvankelijk voor
een makkelijke en snelle manier om geld te verdienen, maar komen daarna bijna nooit meer uit dat
criminele circuit. Hoe goed ken jij de situatie van je medewerkers? Wie zit er in ‘zwaar weer' ? Wees alert, ga
met hen in gesprek en bied hulp aan.

Een nieuwe klant, en dan?

Ken je klant, zorg dat je weet met wie je zaken doet. Dit geldt voor je leveranciers en voor je klanten. Zijn ze
echt betrouwbaar? Hoe lang bestaat dit bedrijf? Hoe ziet de website eruit? Mag je langs in hun eigen pand?
Gebruik ook gegevens van bijvoorbeeld de KVK en / of Dun & Bradstreet.
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